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Introducao

O que é Certificac&o Digital?
A tecnologia que oferece sigilo, agilidade e validade juridica em transacoes eletronicas.

Os computadores € a Internet sao largamente utilizados para o processamento de dados
e para a troca de mensagens e documentos entre cidadaos, governo e empresas. No entanto,
estas transacgodes eletronicas necessitam da ado¢ao de mecanismos de seguranga capazes de
garantir autenticidade, confidencialidade e integridade as informacdes eletrénicas. A certifica-
¢ao digital € a tecnologia que prové estes mecanismos.

No cerne da certificacao digital esta o certificado digital, um documento eletrénico que
contém o nome, um nudmero publico exclusivo denominado chave publica e muitos outros da-
dos que mostram quem somos para as pessoas € para os sistemas de Informagado. A chave
publica serve para validar uma assinatura realizada em documentos eletrénicos.

A certificac&o digital tem trazido inumeros beneficios para os cidad&os e para as institui-
¢des que a adotam. Com a certificac&o digital € possivel utilizar a Internet como meio de co-
municagao alternativo para a disponibilizag&o de diversos servigos com uma maior agilidade,
facilidade de acesso e substancial redugao de custos. A tecnologia da certificacéo digital foi
desenvolvida gracas aos avanc¢os da criptografia nos ultimos 30 anos.

Objetivo

O objetivo dessa cartilha é apresentar ao usuario o certificado digital, um documento
eletrénico assinado digitalmente que cumpre a funcéo de associar uma pessoa ou entidade a
uma chave publica.

Essa associacéo é feita através de suas informagdes publicas contidas num certificado
que séo coloccados em repositérios publicos. Um Certificado Digital normalmente apresenta
as seguintes informacgdes:

Nome da pessoa ou entidade a ser associada a chave publica;
Periodo de validade do certificado;

Chave publica;

Nome e assinatura da entidade que assinou o certificado;
Numero de série;

Um exemplo comum do uso de certificados digitais € o servico bancario provido via Inter-
net. Os bancos possuem certificado para autenticar-se perante o cliente, assegurando que o
acesso esta realmente ocorrendo com o servidor do banco. E o cliente, ao solicitar um servico,
como por exemplo, acesso ao saldo da conta corrente, pode utilizar o seu certificado para
autenticar-se perante o banco.
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Por que confiar em um certificado digital?

Entre os campos obrigatérios do certificado digital encontra-se a identifica-
cao e a assinatura da entidade que o emitiu, os quais permitem verificar a au-
tenticidade e a integridade do certificado. A entidade emissora € chamada de
Autoridade Certificadora ou simplesmente AC. A AC € o principal componente
de uma Infra-Estrutura de Chaves Publicas e é responsavel pela emissao dos
certificados digitais. O usuario de um certificado digital precisa confiar na AC.

A escolha de confiar em uma AC é similar ao que ocorre em transacoes
convencionais, que néo se utilizam o meio eletrébnico. Por exemplo, uma em-
presa que vende parcelado aceita determinados documentos para identificar o
comprador antes de efetuar a transacéo. Estes documentos normalmente sao
emitidos pela Secretaria de Seguranca de Publica e pela Secretaria da Receita
Federal, como o RG e o CPF. Existe, ai, uma relacéo de confianca ja estabeleci-
da com esses 6rgaos. Da mesma forma, os usuarios podem escolher uma AC
a qual desejam confiar a emissao de seus certificados digitais.

Para a emissao dos certificados, as ACs possuem deveres e obrigacoes
que sao descritos em um documento chamado de Declaracédo de Praticas de
Certificacao — DPC. A DPC dever ser publica, para permitir que as pessoas
possam saber como foi emitido o certificado digital. Entre as atividades de uma
AC, a mais importante é verificar a identidade da pessoa ou da entidade antes
da emissao do certificado digital. O certificado digital emitido deve conter infor-
macdes confiaveis que permitam a verificacdo da identidade do seu titular.

Por estes motivos, quanto melhor definidos e mais abrangentes os proce-
dimentos adotados por uma AC, maior sua confiabilidade. No Brasil, o Comité
Gestor da ICP-Brasil € 0 6rgdo governamental que especifica os procedimentos
que devem ser adotados pelas ACs. Uma AC que se submete as resolucoes
do Comité Gestor pode ser credenciada e com isso fazer parte da ICP-Brasil.
O cumprimento dos procedimentos € auditado e fiscalizado, envolvendo, por
exemplo, exame de documentos, de instalacfes técnicas e dos sistemas en-
volvidos no servico de certificacdo, bem como seu proprio pessoal. A nao con-
cordancia com as regras acarreta em aplicagdes de penalidades, que podem
ser inclusive o descredenciamento. As ACs credenciadas séo incorporadas a
estrutura hierarquica da ICP-Brasil e representam a garantia de atendimento
dos critérios estabelecidos em prol da seguranca de suas chaves privadas.
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Como funcionao processo de um certificado digital?

Solicitagao Inicio Verificacao Fim
Certificado ~ Validade Assinatura Validade

Emissao Assinatura Revogacao
Certificado Documento Certificado

Linha do tempo do certificado e assinatura digital

1° Passo: O usuario deve procurar uma autoridade certificadora - AC (1) a sua

escolha ou de registro - AR (2).
) [ (T [ [ [

%

2° Passo: Solicitar na propria pagina da internet da AC escolhida a emissao de
certificado digital de pessoa fisica (ex: e-CPF) e/ou juridica (ex: e-CNPJ).

i

LU

Os tipos mais comercializados sao: A1 (validade de um ano — armazenado no
computador) e A3 (validade de até trés anos — armazenado em cartdo ou token
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criptogréfico).

A AC também deve informar sobre aplicacées, custos, formas de paga-
mento, equipamentos, documentos necessarios e demais exigéncias;

3° Passo: Para a emissao de um certificado digital € necessario que o solicitan-
te va pessoalmente a uma Autoridade de Registro (AR) da Autoridade Certifica-
dora escolhida para validar os dados preenchidos na solicitacao.

Esse processo é chamado de validacao presencial e sera agendado dire-
tamente com a AR que instruira o solicitante sobre os documentos necessarios.

Atencao: Os documentos necesséarios para compra de um certificado e-CPF
s4o:

Foto 3x4 colorida (recente);

Cédula de ldentidade;

Cadastro de Pessoa Fisica - CPF;

Comprovante de Endereco recente, emitido ha no maximo 90 dias;
Titulo de eleitor (Opcional);

PIS-PASEP (Opcional);

OBS: A solicitacéo desses documentos podem variar de AC para AC.

Atencao: Os documentos necessarios para compra de um certificado e-
CNPJ sao:

e Registro comercial, no caso de empresa individual;

e Ato constitutivo, estatuto ou contrato social em vigor, devidamente regis-
trado no orgdo competente, em se tratando de sociedades comerciais ou
Civis, €, no caso de sociedades por acdes, acompanhado de documentos
de eleicao de seus administradores;

e Prova de inscricao do Cadastro Nacional de Pessoas Juridicas (CNPJ);

e Toda a documentacao necessaria para e-CPF.

Importante: Caso no estatuto, contrato social ou documento equivalente de
sua empresa, conste que o representante legal da empresa cadastrado na Re-
ceita Federal ndo possa assinar isoladamente, sera necessario que as pessoas
citadas neste documento como representantes legais comparecam para vali-
dacao presencial de posse de seus documentos.
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Os hardwares criptogréficos utilizados para certificado A3 séo:

SMART CARD: E um tipo de cartdo pléstico (semelhante a um cartdo de
crédito) com um ou mais microchips embutidos, capaz de armazenar e pro-
cessar dados. Um smart card pode ser programado para desempenhar ind-
meras funcdes, inclusive pode ter capacidade de gerar Chaves Publicas e
Privadas e de armazenar Certificados Digitais. Pode ser utilizado tanto para
controle de acesso l6gico como para controle de acesso fisico.

TOKEN: Hardware para armazenamento do Certificado Digital de forma se-
gura, sendo seu funcionamento parecido com o smart card a grande dife-
renca € que ele possue conexao com o computador via USB e o Smart Card
necessita de uma leitora.

Quem escolher o certificado tipo A3 podera receber na propria AR o cartéo
ou token com o certificado digital.

4° Passo: Emissdo do certificado. A AC e/ou AR notificara o cliente sobre os
procedimentos para baixar o certificado.

5° Passo: Instalar os driver’s do hardware criptogréafico e cadeia de certifica-
cdo. Para isso entre em contato com a AC escolhida.

6° Passo: Periodo de utilizacdo do certificado.
Atencao: Se durante esse periodo acontecer algum problema com o certi-
ficado, o mesmo deve ser revogado (cancelado).

7° Passo: Quando o seu certificado digital estiver perto do vencimento, este
podera ser renovado eletronicamente, uma uUnica vez, sem a necessidade de
uma nova validagéo presencial.
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